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LOS PELIGROS DE LA RED
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El mundo virtual guarda toda la información que se escribe, sube, graba o que se  comparte.
Aunque nuestras acciones ya estén guardadas para siempre, no significa que vayamos a  estar catalogados eternamente por una acción concreta.
Se sube tanta información a diario, que es posible diluir las acciones inadecuadas,  contrarrestándolas con acciones adecuadas. Aunque requiere un esfuerzo adicional, es  importante saber que nunca es tarde para comenzar a hacer un uso debido de las redes  sociales en el mundo virtual.
LEAN Y RESPONDAN CON SUS PROPIAS PALABRAS.
1) ¿Has podido aplicar los conocimientos previamente adquiridos sobre las redes sociales para  nombrar las ventajas que tienen?
2) ¿Cuál ha sido la ventaja más repetida por todos los grupos? ¿Crees que esta ventaja es la
Principal o todas son igual de válidas?
3) ¿Todas las redes sociales sirven para lo mismo o persiguen diferentes objetivos en el impacto  a sus usuarios/as?
4) ¿En cuántas redes sociales estás registrado?

Las Redes Sociales han impregnado la capa social, las marcas y los negocios, y son pocas  las empresas o personas que eluden conectar con amistades y profesionales a través de  este medio de comunicación.
Son muchas las ventajas que nos aportan en el día a día:
Mejorar la marca personal: Las redes sociales se han convertido en el nuevo papel  para que puedas escribir tu nuevo currículum. Lo que realmente adquiere un valor  determinante es nuestra marca personal en internet. Para comenzar a crear tu marca  personal hay que comenzar por darse de alta y utilizar diferente redes sociales,  creando una identidad digital.
Canal perfecto para la difusión de contenidos: Quizás esta sea una de las ventajas  de las redes sociales más conocida y utilizada por todos/as, ya que podemos  conseguir llegar a cientos de miles de personas en pocas horas.
Mejorar la reputación online de una marca o negocio: Tener una buena imagen o  percepción de una marca en el medio social nos puede ayudar a conseguir más  ventas y/o clientes, y esto ocurre porque el medio social se ha convertido en uno de  los principales lugares de consulta y generadores de confianza por parte de los/as  usuarios/as.
Crear una comunidad de seguidores: Uno de los principales objetivos de las marcas  y los negocios en el panorama social, es que ansían disponer de una comunidad de  decenas de miles de seguidores. Con buen uso de redes sociales esto se consigue  fácilmente.
Conectar con otros/as profesionales: Podemos conectar y comunicarnos con  grandes profesionales en pocos segundos. El medio social ha hecho que no existan  distancias en la comunicación entre profesionales y que podamos conocer  verdaderos profesionales de los que aprender todas las semanas.
Acuerdos con otros/as profesionales: Realizar acuerdos con otros/as profesionales  es una de las estrategias en redes más de moda actualmente, y que pueden ser muy  efectivas para ambas partes e impulsar el alcance de nuestras publicaciones en el  medio social. Se necesita trabajar la presencia e influencia social para que, de este  modo, este acuerdo sea interesante para ambas partes.
Incrementan las ventas de nuestro negocio o el posicionamiento de nuestra  persona: Cada vez más, los/as usuarios/as analizan la reputación online de un  negocio o persona antes de realizar una compra o contratar a alguien, esto hace que  las redes sean una gran herramienta para generar confianza e impulsar nuestro  negocio o nuestra persona.

Estos son videos que deben de ver para contestar las preguntas.
https://www.youtube.com/watch?v=vCmuyU4EcBo
https://www.youtube.com/watch?v=Vhialldxa7Q&pbjreload=101




5) ¿De qué te has dado cuenta al ver el vídeo? ¿Te ha asustado el final de la secuencia?
6) ¿Habías contemplado el peligro que conlleva compartir información privada de manera  pública en las redes? ¿Qué puedes hacer para protegerte contra esto?
7) ¿Con qué medidas piensas que puedes minimizar estos peligros de las redes sociales?

La mayor parte de las desventajas de las redes sociales provienen o proceden de un mal  uso o mala configuración de nuestros perfiles. Con mal uso, acechan los peligros:
Mala configuración de la privacidad de los perfiles sociales: Este es un gran fallo en  redes sociales ya que la configuración por defecto de las redes, no está todo lo  optimizada y protegida que debiera. Es importante que antes de comenzar a publicar  contenido en nuestros perfiles sociales le dediquemos unos minutos a revisar toda la  información de privacidad.
No conocer las normas de las redes: Muy poca gente le dedica el tiempo necesario a  leer las normas de cada una de las redes, pero esto es muy importante ya que  podemos crear de forma incorrecta una cuenta o incumplir alguna norma en el  diseño del perfil o gestión de la cuenta, que pueden incluso llevarnos al cierre de  nuestra cuenta.

El uso de las imágenes personales y privadas: Una imagen deja de ser personal o  privada cuando se la enviamos a alguien o cuando la subimos al medio social y, en el  caso de los niños y bebés, hay que tener un especial cuidado o atención.
Suplantación de la identidad: Hay personas que, con fines delictivos, suplantan la  identidad de otras, para luego llegar a chantajearla por diferentes motivos. Publicar  información personal nos hace susceptibles a ser suplantados de esta manera.
Adicción a las redes sociales: Las redes sociales son una nueva forma de  comunicación entre personas de todo el mundo, pero puede ocurrir que estemos un  tiempo desmedido dentro de ellas, desvinculándonos del mundo real. Es importante  crear un balance sano entre mundo físico y mundo digital.
Poner en riesgo nuestra seguridad: No es nada recomendable que avisemos desde  las redes cuando nos vamos de vacaciones o estaremos fuera de nuestro hogar, uno  puede obtener información personal de nuestras vidas. Hay que compartir lo mismo  que se comparte en el mundo real con un desconocido.
Mala reputación para un negocio o persona: Existen muchas formas de generar una  mala reputación de una empresa o de una persona en redes sociales, como pueden  ser: mala gestión de una crisis online, mala gestión de los perfiles, mala gestión en la  publicación de contenidos, abandono de los perfiles, etc. Hay que cuidar nuestra  identidad digital, tal y como la cuidamos en el mundo real.

8) ¿Te ha resultado complicado identificar las secciones de información que se pueden  mostrar en una red social sin peligro? ¿Qué opinas al respecto?
9) ¿En las redes sociales en las que participas, te has encontrado con información de
Compañeros tuyos que hayas considerado inadecuadas?
El uso de las redes sociales tiene muchas ventajas, pero también requiere de un uso  consciente y responsable.
Compartir nuestro día a día en un entorno virtual nos parece cada día más normal, pero  debemos mantener un nivel de privacidad, control y prudencia a la hora de publicar  información, mostrar información personal, comentar a cerca de temas personales, etc.
A continuación, una selección de puntos que se deben evitar a la hora de utilizar las redes  sociales:
Publicar nuestra información personal privada: Muchas personas terminan  publicando toda su información personal, como colocar su año de nacimiento,  domicilio, número de teléfono o cualquier otra cosa que podría ser utilizada para  poner su seguridad personal o financiera en riesgo.
Publicar todas tus actividades: Si bien las redes sociales son ideales para contarle a  nuestras amistades lo que estamos haciendo, hay que tener cuidado con la gente  desconocida que puede acceder a nuestro perfil. Pero sobre todo hay que evitar decir  que salimos de viaje, pues así le damos información a personas mal intencionadas.
Aceptar como amigas a personas desconocidas: Debido a la facilidad con la que es  posible acceder a información personal, muchos/as usuarios/as en Facebook intentan  ser amigos/as de desconocidos/as para acceder a sus datos personales, sus fotos o sus  listas de contactos con fines que no siempre son buenos.
Descuidar nuestra privacidad: Necesitamos aprender a controlar la privacidad de  nuestra biografía en redes sociales, conociendo y configurando las actualizaciones que  publicamos diariamente.
Publicar nuestros secretos: Parece algo evidente; sin embargo, no para todos/as la  palabra “secreto” significa callar o no transmitir cierta información.
Publicar nuestra ubicación actual constantemente: A muchos/as usuarios/as les  encanta etiquetar su localización en redes sociales para especificar dónde están. Esto  abre el camino a los/as delincuentes.
Etiquetar los nombres en las fotos de familiares y seres queridos: Mucha gente,  orgullosamente publica cientos de fotografías y vídeos de sus familiares en redes  sociales sin pensarlo dos veces. Algunos hasta reemplazan las fotos de sus perfiles con  las de sus hijos.
Crear una contraseña fácil de adivinar: No debemos utilizar nuestra fecha de  nacimiento, número de teléfono, el nombre de algún familiar o incluso el de nuestra  mascota, en especial si muchas personas ya conocen esta información.
Subir fotos de fiestas: Muchas personas suben fotos de la noche anterior, sin pensar  que posiblemente alguien del ámbito laboral podría tener acceso a verlas y pensar  mal.
Como ya hemos visto en la lista anterior, debemos tener mucho cuidado al publicar  información y no dejarnos llevar por las emociones para no caer en manos de las personas  malintencionadas.
10) Debes completar todos los peligros que se te ocurran que se  puedan atribuir al mal uso de las redes sociales.
Plantea diferentes peligros, desventajas, o malos hábitos, todos los que  se te ocurran, que pueda ocasionarte el mal uso de las redes sociales:

11) Haz una lista de los diferentes errores que estaban cometiendo y cómo  se podrían proteger en el futuro: antes de conocer esta información.
Error cometido:				Método de protección:
……………………                                 ……………………………..
……………………                               …………………………………
                    …………………….                              ………………………………….
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FECHA DE ENTREGA: 13 DE JULIO DEL 2020.
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